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Département des Hauts-de-Seine

VILLE DE FONTENAY-AUX-ROSES

DELIBERATION DU CONSEIL MUNICIPAL

SEANCE ORDINAIRE DU 04 AVRIL 2024

NOMBRE DE MEMBRES

En’exercice:i‘i DEMATERIALISEE ET MISE EN PLACE DE L’API IMPOT

Présents : 28 PARTICULIER

Représentés : &

Pour: 34

Contre : 0

Abstentions : 0 L'An deux mille vingt-quatre, le quatre avril & dix-neuf heures et trente minutes,
le Conseil municipal de la commune de Fontenay-aux-Roses, légalement

convoqué le vingt-neuf mars, s'est assemblé au lieu ordinaire de ses séances,
sous la présidence de M. Laurent VASTEL, Maire.

Etaient présents: VASTEL Laurent, REIGADA Gabriela, LAFON Dominique, GALANTE-
GUILLEMINOT Muriel, RENAUX Michel, DELERIN Jean-Luc, CHAMBON Emmanuel, ANTCNUCCI
Claudine, CONSTANT Pierre-Henri, LE ROUZES Estéban, ROUSSEL Philippe, MERCADIER Anne-
Marie, BOUCLIER Arnaud, SAUCY Nathalie, LECUYER Sophie, HOUCINI Mohamed, PORTALIER-
JEUSSE Constance, GABRIEL Jacky, BERTHIER Etienne, COLLET Cecile, KEFIFA Zahira,
KARAJANI Claire, GAGNARD Frangoise, SOMMIER Jean-Yves, GOUJA Sonia, BROBECKER Astrid,
MESSIER Maxime, LE FUR Pauling, Conseillers municipaux,

lesquels forment la majorité des Membres en exercice et peuvent délibérer valablement en exécution
de l'article L 2121-17 du Code Général des Collectivités Territoriales.

Absents représentés :

Mme BULLET pouvoir a Mme MERCADIER
Mme BEKIARI pouvoir a Mme COLLET

M. LHOSTE pouvair a M. CHAMBON
Mme RADAOARISOA pPOUVOIr & Mme SAUCY

M. KATHOLA poUVOIr a Mme LE FUR

M. MERGY : pouveoir a M. SOMMIER

Absente : Mme POGGI

Le Président ayant ouvert la séance, il est procédé, conformément & Varticle L 2121-15 du Code

précité, a I'élection d'un Secrétaire : - M GABRIEL Jacky est désigné pour remplir ces fonctions.

Le Conseil,

VU le Code Général des Collectivités Territoriales,

Vu le Code des relations entre le public et ladministration et notamment son article 114-8,

Vu la loi n°2018-493 du 20 juin 2018 relative a la protection des données personnelles, de
transposition du réglement (UE) du Parlement européen et du Conseil du 27 avril 2016, relatif a la

protection des personnes physiques a I'égard du traitement des données & caractére personnel et a la
libre circulation des données,
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du 12 décembre 2022

Considérant que la DGFIP a mis en place une API {une application de programmation d'interface) qui
crée un pont sécurisé pour partager les données personnelles recueillies par différents acteurs
publics, que cette API permet d’accéder aux nombreuses données personneiles, telles que le quotient
familial et la composition des foyers, car elles sont déja recueillies par I'Etat,

Considérant quen application de larticle L.114-8 du code des relations entre le public et
l'administration qui autorise les administrations & échanger entre elles les informations nécessaires
pour traiter une demande du public, la commune de Fontenay-aux-Roses souhaite utiliser "'API Impdt

Particulier de la DGFiP pour récupérer les données fiscales,

Considérant la necessité de simplifier les démarches pour les usagers des services publics, en
dématerialisant le mode du calcul du Quotient Familial basé sur le revenu fiscal de référence (RFR)
avec l'accord express des familles avec les critéres de calcul qui restent inchangés,

Le Rapporteur entendu,

Aprés en avoir délibéré,

Article 1 : d’utiliser le service de 'API| (application de programmation d'nterface) Impdt Particulier de
la DGFIP pour récupérer les données fiscales dont la commune a besoin avec le

consentement de l'usager,

Article 2 : de préciser gque l'utilisation des données fiscales servira au calcul des guotients familiaux a

Savoir ;

CONTROLE DE IDENTITE

DATE DE RECOUVREMENT

DECLARANT 1.

NOM

DATE ETABLISSEMENT

DECLARANT 1.

NOM DE NAISSANCE

NB DE PARTS

DECLARANT 1:

PRENOMS

SITUATION FAMILLE

DECLARANT 1

DATE DE NAISSANCE

NB DE PERSONNE A CHARGE

DECLARANT 2 : NOM REVENU BRUT GLOBAL
DECLARANT 2 : NOM DE NAISSANCE REVENU IMPOSABLE
DECLARANT 2 : PRENOMS REVENU FISCAL DE REFERENCE
DECLARANT 2 : DATE DE NAISSANCE FOYER FISCAL ANNEE

FOYER FISCAL ADRESSE

ANNEE IMPOT

ANNEE REVENU

Article 3 : que le calcul du quotient familial se fera par voie dematérialisée

Article 4 . d’approuver l'adhésion et les conditions générales d'utilisation de 'API Impét particulier, ¢i-

annexees et autoriser le Maire signer les actes afférents,

Article 5 - dit que la présente délibération sera publiée sur le site internet de la ville de Fontenay-aux-

Roses, et qu'elle pourra étre contestée par la veie d'un recours gracieux ou par la voie d'un
recours contentieux devant le Tribunal administratif de Cergy-Pontoise {2-4 bd de I'Hautil
BP 30322, 95027 CERGY PONTQISE CEDEX) dans un délai de 2 mois suivant sa

publicité.
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Article 6 ' ampliation de la présente délibération sera transmise a
M. le Préfet des Hauts-de-Seine
- DGFIP
CIRIL Group

Fait et délibéré en séance, les jour, mois et an susdits,
Et ont signé le Maire et le secrétaire de séance

POUR EXTRAIT CONFORME
Le Mai

Le secrétaire de i’éance

Certifie exécutoire

Compte tenu de la réception en préfecture le

Publication/Affichage le Z 5 AY 2824 2 3 AVR 2024
Pour le Maire par délégatiof :

La Directrice Générale Adjcinte des brvices
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Historique des versions

Date Version Objet
25/09/2020 v3.5 Publication sur api.gouv.fr
31/12/2022 V4.0 Modification - Publication sur api.gouv.fr

Glossaire
APIM APl Management (plateforme de gestion des APl de la DGFiP)
Bac a sable Environnement de test (données fictives)
CGU Conditions générales d'utilisation
Data Pass Formulaire de souscription
DGFiP Direction Générale des Finances Publiques
DTNum Délégation a la transformation numérique
FD Fournisseur de données (au cas présent, la DGFiP)
FS Fournisseur de services (au cas présent, le partenaire)
Production |Environnement de production (données réelles)
RGPD Réglement Général sur la Protection des Données
RGS Référentiel général de sécurité
RSSI Responsable de la Sécurité des Systémes d’Information
DLNUF Dites-le-nous une fois
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Les présentes conditions générales d'utilisation ont pour objet de définir les conditions
dans lesquelles les parties peuvent utiliser I'environnement de production de I’APl Imp6t
particulier de la direction générale des Finances publiques (ci-aprés dénommé
« DGFiP »).

L'’API Impbt particulier est une interface permettant I'échange de données fiscales d'un
usager entre la DGFiP et un partenaire conventionné.

Elle met ainsi a disposition certaines données fiscales strictement utiles a une ou
plusieurs démarches proposées aux usagers.

Le raccordement a I’API Imp6t particulier nécessite de maniere cumulative :

« la saisie, par le partenaire conventionné, dans le formulaire de souscription en
ligne « Data Pass », des données exactes et strictement nécessaires a la réalisation
de la démarche;

« la validation, par la DGFiP, des informations précisées dans le formulaire de
souscription en ligne « Data Pass » du site api.gouv.fr;

« l'acceptation pleine et entiere, ainsi que le respect des conditions générales
d’utilisation telles que décrites ci-apres.

Les données saisies dans le formulaire « Data Pass » validé ainsi que I'acceptation des
conditions générales d’utilisation valent convention entre la DGFiP et le partenaire
conventionné.

2. Contexte et présentation du dispositif

21 Présentation du dispositif

Le programme « Dites-le-nous une fois » vise a simplifier les démarches administratives
et a améliorer les relations entre les usagers et I'administration, en les dispensant d'avoir
a fournir plusieurs fois la méme information a différentes administrations.

L'interface (ou API) Impdt particulier s'inscrit dans ce programme qui vise a encourager
et a valoriser :

« la simplification des démarches administratives ;
« |"émergence de nouveaux services aux usagers ;

« |'échange de données strictement nécessaires détenues par les administrations.
2.2 Role des acteurs intervenant dans le dispositif d’échange de données

2.2.1 Réle du fournisseur de données (FD)

Le fournisseur de données est chargé de transmettre un ensemble d’informations a un

CGU API IP_PROD_2022_v4.0.0dt
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Dans le cadre de I'accés a I’API, la DGFiP, est le fournisseur de données.

2.2.2 Réle du fournisseur de service (FS)

Le partenaire conventionné qui sollicite le raccordement a I’API Imp&t particulier dans le
cadre des démarches en ligne qui sont proposées a |'usager est le fournisseur de service.

3. Conditions d'accessibilité au dispositif

La demande d’acceés a I’API Imp6t particulier se réalise sur le site www.api.gouv.fr par le
biais du formulaire « Data Pass ». Elle nécessite la création d'un compte sur le site
internet précité et le remplissage du formulaire de souscription en ligne. Les présentes
conditions générales d’utilisation n‘ont pas vocation a couvrir |'utilisation dudit site
internet.

L'accés au dispositif APl Impd&t particulier est possible dans les cas suivants :

1) le traitement de démarches en ligne sur des sites internet qui ne disposent pas
d’une connexion FranceConnect ;

2) le traitement de démarches effectuées par les usagers (ex : papier, courriel...) et
instruites par des agents administratifs.

Dans les deux cas, le fournisseur de service s‘assure de |'accés aux données échangées
aux seuls agents/personnels habilités des services compétents pour instruire les
demandes des usagers.

31 Conditions juridiques

Le fournisseur de service sollicitant le fournisseur de données doit étre autorisé a
demander et exploiter les données fiscales dans le cadre de l'instruction de démarches
administratives ou du respect d'une ou plusieurs obligations Iégales qui lui incombent.

Aussi, celui-ci doit fonder sa demande d’acces aux données sur une dérogation au secret
professionnel autorisant la DGFiP a lui communiquer des informations (par exemple les
articles L. 114-8 et R. 114-9-4 du code des relations entre le public et I'administration).

Le périmetre des informations sollicitées par le fournisseur de service doit étre
strictement nécessaire a I'exercice de la mission pour laquelle il demande les données et
se justifier par des dispositions législatives ou réglementaires, ou par une délibération
d’une collectivité locale, le cas échéant, et étre strictement nécessaire a I'exercice de la
mission pour laquelle il demande les données.

La communication du(des) texte(s) juridique(s) permettant de justifier l'accés aux
données doit intervenir au plus tard lors de la souscription a l'environnement de
production par le biais du formulaire « Data Pass » en ligne.

CGU API IP_PROD_2022_v4.0.0dt
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d’homologation de sécurité ou son équivalent pour les entités n‘entrant pas dans le
périmetre d'application du Référentiel général de sécurité (Cf § 3.4), ainsi que la
confirmation d’une recette fonctionnelle doivent étre également communiqués au
fournisseur de données.

De plus, des piéces justificatives supplémentaires doivent étre également transmises au
fournisseur de données selon la nature des relations entre les acteurs intervenant dans le
cadre de la souscription au « Data Pass » (demandeur, responsable de traitement et
responsable technique).

3.2 Déclaration de conformité des traitements a la réglementation relative a la
protection des données a caractére personnel

Le fournisseur de service doit, en amont du raccordement, déclarer au fournisseur de
données s'étre assuré de la conformité des traitements a la réglementation relative a
la protection des données a caractére personnel, en cochant la case a cet effet dans le
formulaire en ligne « Data Pass» lors de la souscription a l'environnement de
production. Cette déclaration engage la responsabilité du fournisseur de service.

3.3 Information de l'usager

Dans le cadre de I'échange de données opéré, I'usager dispose d'un droit d’information
en vertu de l'article L114-8 du CRPA et de la réglementation relative a la protection des
données a caractére personnel. Il incombe ainsi au fournisseur de service de porter a la
connaissance de |'usager I'ensemble des mentions prescrites par les textes précités en
des termes clairs et aisément compréhensibles et, notamment, le fait que le fournisseur
de service se procure directement les données aupres de la DGFiP.

34 Engagement concernant le niveau de sécurité

Le fournisseur de service doit attester formellement du niveau de sécurité du service
qu'il opére aupres de la DGFIP.

Cela peut prendre la forme :

1. pour les autorités administratives auxquels le Référentiel général de sécurité
(RGS) s'applique, d’une attestation d’homologation de sécurité.

2. pour les fournisseurs de service ne relevant pas du champ d’application du RGS,
de la fourniture d'un questionnaire de sécurité renseigné selon le modele fourni par la
DGFiP.

A titre transitoire, les fournisseurs de services relevant du RGS pourront utiliser la
procédure prévue au 2) ci-dessus.

CGU API IP_PROD_2022_v4.0.0dt
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L'homologation de sécurité du fournisseur de service doit étre prononcée avant
I'effectivité des échanges en production.

L'attestation d'homologation est demandée par le fournisseur de données avant toute
mise en production.

Lorsque I'"homologation de sécurité emporte des réserves ou prend la forme d'une
autorisation provisoire d’emploi, un échange est réalisé entre le fournisseur de service et
la DGFiP afin d’expliciter les réserves et permettre de valider I'ouverture des échanges
en production.

Le fournisseur de service s‘engage a communiquer une nouvelle attestation
d’homologation de sécurité 3 mois avant la fin de cette durée si celui-ci souhaite encore
bénéficier du raccordement. En I'absence d’une telle transmission, I'échange de donnée
sera suspendu jusqu’a ce que le fournisseur de service communique ce document au
fournisseur de données.

Enfin, le fournisseur de service s'engage a informer la DGFiP lorsque les évolutions de
risque qu’il identifie dans son processus courant de suivi des homologations font
apparaitre le besoin d'une nouvelle homologation, ainsi qu’a communiquer une nouvelle
attestation d’homologation dés que possible.

3.4.2 Questionnaire de sécurité

La DGFiP transmet au fournisseur de service un modéle de questionnaire de sécurité
qu’il compléte en parfaite transparence et retourne a la DGFiP dans le cadre du
processus de souscription.

Ce questionnaire adresse deux groupes d’interrogations :

e un premier groupe, qui permet de prendre de maniere directe une décision
d’ouverture ou de refus d’ouverture des échanges en production.

e un deuxieéme groupe, qui fait I'objet d’une analyse approfondie par la DGFiP, et
qui peut conduire celle-ci a émettre des préconisations de renforcement ou
d'ajustement du dispositif opérationnel ou de sécurité du fournisseur de service.
Ce dernier s'engage par principe deés la souscription a les examiner et a planifier
leur réalisation.

Dans |I'"hypothese ou I'analyse approfondie des réponses du fournisseur de service ferait
apparaitre un risque critique pour les données de la DGFiP, une résolution sous
contrainte de délai peut étre demandée au fournisseur de service, voire, une décision de
coupure préemptive peut étre prise ; décision dont sera informé le fournisseur de

services.
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questionnaire de sécurité devra étre mis a jour régulierement, au plus tard tous les trois
ans par le fournisseur de service, et adressé a la DGFiP.

4. Description du dispositif de transmission des données

Le fournisseur de service interroge le fournisseur de données a partir d’un identifiant
fiscal (ci-apres le « SPI ») transmis par |'usager. Dans ce cas, un seul appel de service sera
nécessaire afin de récupérer les données fiscales directement aupres de I'APlI Imp6t
particulier.

Si l'interrogation du fournisseur de données se fait avec un état civil complet (nom,
prénom, date et lieu de naissance), le fournisseur de service devra le solliciter, a titre
transitoire, en effectuant deux appels de service successifs différents afin de récupérer,
d'une part, le SPI via I'’API R2P et, d'autre part, les données fiscales via I’API Impét
particulier. Le fournisseur de service s'engage dans ce cas a :

1. ne pas enregistrer le SPI dans son systeme d’information.

2. effectuer une migration vers I'APlI SFIP, dés sa mise en service par la DGFiP,
permettant de récupérer les données fiscales via un seul appel de service avec
I’état civil complet.

Le fournisseur de données, procede a une série de contréles en amont de la restitution
des données visant a limiter I'acceés aux seules données autorisées pour le fournisseur de
service concerné au regard des textes juridiques précisés dans sa demande de
raccordement :

« la validité du certificat du fournisseur (un certificat SSL client authentifie
I'administration et garantit la sécurisation du transfert des données) ;

« l'adresse IP de I'appelant ;

« la présence de |'identifiant technique de |'appelant ;
+ l'identité du fournisseur de service;

« le SPI de l'usager;

« les droits du fournisseur de service sur les données demandées pour I'année
concernée.

Une fois ces contrbles effectués, les données conformes a la contractualisation entre le
fournisseur de service et le fournisseur de données pourront étre restituées.

Les données transmises sont stockées dans un silo sécurisé du fournisseur de service
permettant de garantir leur confidentialité.

En revanche, si les vérifications opérées par le fournisseur de données ne sont pas
conformes a la contractualisation aucune donnée ne fera l'objet d’'une transmission. Un
code erreur est alors retourné au partenaire.

L'accés a I’API Impdbt particulier s’effectue via I’API Management (APIM) qui constitue la
plateforme de gestion des APl de la DGFiP. LAPIM offre aux fournisseurs de services
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Un compte d'acces a cette plateforme sera généré et notifié doresporsaoretecrque
mentionné dans le formulaire de souscription.

5. Les engagements des parties

51 Engagements du fournisseur de données

En tant que fournisseur de données, la DGFiP s’‘engage a transmettre, pour l'usager
concerné, les seules données autorisées pour le cas d'usage concerné selon les modalités
décrites dans la documentation fonctionnelle et technique de I'API Impdt particulier
(publiée sur le « store » APIM).

A ce titre, elle est chargée d'instruire chaque demande de raccordement a I’API pour
vérifier que ladite demande est éligible au dispositif. Elle doit notamment apprécier le
caractere nécessaire des données au regard des conditions prévues par le texte législatif
ou réglementaire régissant la procédure en cause.

La durée de conservation des données de I'échange (identification de |'usager qui fait
I'objet de la demande, identification du fournisseur de service, données fiscales
échangées...) est limitée et justifiée au regard du besoin pour lesquels elles sont
collectées.

Par ailleurs, le fournisseur de données s’engage a fournir a ses partenaires fournisseurs de
services toute information utile et nécessaire en cas d'événement de sécurité
susceptible d’affecter notamment I'échange de données ou les données elles-mémes et
ce, dans les meilleurs délais.

5.2 Engagements du fournisseur de service

Il incombe au fournisseur de service de s'assurer de/du :

« respect de la réglementation relative a la protection des données a caractére
personnel, notamment, dans le cadre des obligations de transparence et
d’'information des personnes concernées édictée par cette derniére ;

« la validité et mise a jour des données de contact du responsable de traitement
déclarées dans le « Data Pass » ;

« traitement des données échangeées pour les seules finalités déclarées par le biais
du formulaire « Data Pass » ;

« la mise a disposition en amont de I'échange de données, de |'affichage a I'usager
du périmétre et de l'origine des données échangées avec le fournisseur de
données sous une forme littérale pour l'informer explicitement du dispositif
d’échanges de données fiscales pour la démarche envisagée et de I'ensemble des
informations requises par la réglementation relative a la protection des donnés a
caractere personnel ;

« l'accés aux données échangées aux seuls agents/personnels habilités des services
compétents pour instruire les demandes des wusagers. Le(s) service(s)
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« la mise en ceuvre de toutes les mesures techniques et organisationnelles
nécessaires pour garantir I'intégrité, la confidentialité et la sécurité des données
échangées incluant la mise en ceuvre d'un dispositif de tracabilité reposant sur la
réalisation et la formalisation de contrbles périodiques, aléatoires ou ciblés ;

+ l'accompagnement de |'usager, par la possibilité dans chaque écran d’accéder aux
mentions |égales précisant les droits de celui-ci, de permettre la mise en relation
de l'usager avec un interlocuteur ;

+ l'absence de stockage du SPI au-dela du temps nécessaire au traitement de la
demande de l'usager. Celui-ci ne doit étre traité que le temps de la transaction
c'est-a-dire jusqu’a réception de la réponse de I’APl puis supprimé sauf cadre
juridique y autorisant sa conservation pendant une durée supérieure.

Il est rappelé que, conformément aux dispositions du décret n° 2021-277 du 12 mars
2021 relatif au contrdle de la détention des produits d'épargne réglementée, dans le
cadre d'une demande d’informations portant sur la vérification de I'éligibilité au livret
d'épargne populaire et du contrdle de la détention d‘un compte sur ledit livret, les
entreprises, établissements et organismes mentionnés a |'article L1166 AA du livre des
procédures fiscales doivent effacer de leur systeme d'information le SPI des réception
de l'information sur le respect, par cette personne, des conditions d'ouverture ou de
détention prévues a l'article R.221-33 du code monétaire et financier, sauf dans le cas ou
celui-ci leur a été communiqué au préalable par la personne concernée par la demande
d'informations.

Il appartient au fournisseur de service d’informer par écrit ses partenaires en cas de
délégations de service ou recours a des contrats de sous-traitance dans le cadre de la
mise en place du service ou de l|application utilisant les données échangées.
L'information devant intervenir dans un délai raisonnable avant la mise en ceuvre de la
délégation de service ou de la sous-traitance.

Le fournisseur de service doit également fournir par écrit au fournisseur de données
toute information utile et nécessaire en cas d'événement de sécurité susceptible
notamment d’affecter la transmission des données ou les données elles-mémes et ce,
dans les meilleurs délais.

6. Protection des données a caractére personnel

6.1 Traitements de données a caractére personnel opérés dans le cadre de I'échange
de données

Dans le cadre de I'échange de données par le biais de I’API Imp&t particulier, la DGFiP,
fournisseur de données, ainsi que le fournisseur de service, operent des traitements de
données a caractére personnel.

A ce titre, chacun agit en sa qualité de responsable de traitement pour les finalités qui
leur sont propres.

Chaque responsable de traitement s’engage ainsi a effectuer les opérations de
traitements de données a caracteére personnel a l'occasion du présent dispositif
CGU API IP_PROD_2022_v4.0.0dt
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personnes physiques a I'égard du traitement des données a caractere personnel et a la
libre circulation de ces données ainsi que de la Loi n° 78-17 du 6 janvier 1978 relative a
I'informatique, aux fichiers et aux libertés (ci-aprés dénommeées la réglementation).

6.2 Confidentialité

Les responsables de traitement doivent veiller a ce que les personnes autorisées a traiter
les données a caractere personnel soient soumises a une obligation appropriée de
confidentialité et recoivent la formation nécessaire en matieére de protection des
données a caractere personnel.

6.3 Relations vis-a-vis des personnes physiques concernées

Il incombe a chaque responsable de traitement de porter a la connaissance des
personnes physiques concernées par le traitement de leurs données a caractere
personnel, les informations prévues par la réglementation relative a la protection des
données a caractere personnel et, notamment, les articles 13 et 14 du Réglement (UE)
2016/679 relatif a la protection des personnes physiques a |'égard du traitement des
données a caractere personnel et a la libre circulation de ces données, dans les

conditions et modalités prévues par ces mémes articles.

Aussi, les personnes physiques dont les données a caractére personnel sont traitées
peuvent exercer les droits que la réglementation leur confere a I'égard de chacun des
responsables de traitement par le biais de leur point de contact respectif.

Il appartient a chacun des responsables de traitement d’assurer respectivement la prise
en charge de I'exercice de ces droits par les personnes physiques concernées.

6.4 Coopération

Les responsables de traitement s'engagent de maniére générale a une coopération
réciproque et loyale pour la bonne exécution du dispositif d’échange de données et le
traitement licite des données a caractere personnel qui en découle.

Sur demande écrite, chacun des responsables de traitement peut se faire se
communiquer par l'autre responsable de traitement toute information utile nécessaire
pour la bonne exécution de leurs obligations respectives en matiére de protection des
données a caractére personnel.

6.5 Sous-traitants

Dans I'hypothese d'un recours a un ou plusieurs sous-traitants directs ou indirects par les
responsables de traitement, ces sous-traitants devront s‘engager a faire respecter par
toute personne agissant pour leur compte et ayant acceés aux données a caractere
personnel traitées dans le cadre du présent échange de données les mémes obligations
en matiére de protection des données a caractére personnel que celles fixées par le
présent article en particulier pour ce qui est de présenter des garanties suffisantes
quant a la mise en ceuvre de mesures techniques et organisationnelles appropriées
permettant d’assurer que tout traitement de données a caractere personnel répond aux
exigences de la réglementation en matiére de protection des données a caractére
CGU API IP_PROD_2022_v4.0.0dt
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Les responsables de traitement s’engagent chacun pour ce quescorcerepremerrerT
et demeurent responsables du respect, par leurs sous-traitants, des obligations de
protection des données a caractere personnel et de respect des regles de
confidentialité et de secret professionnel prévues aux présentes CGU.

6.6 Violation de données a caractére personnel

Les responsables de traitement s’engagent, chacun pour ce qui les concerne, a notifier a
la Commission Nationale de I'Informatique et des Libertés toute violation de données a
caracteére personnel présentant des risques pour les droits et libertés des personnes
concernées dans le cadre du dispositif d’échanges de données dans les soixante-douze
(72) heures au plus tard aprés en avoir pris connaissance, dés lors que ces données a
caractere personnel ne sont couvertes par aucun procédé d’anonymisation irréversible.

Les responsables de traitement sont tenus, chacun pour ce qui les concerne, a notifier
dans les meilleurs délais, les violations de données a caractere personnel aux personnes
physiques concernées lorsque ces violations sont susceptibles d'engendrer un risque
élevé pour les droits et libertés des personnes physiques concernées.

Par ailleurs, en cas de violation de données a caractere personnel ayant un impact sur le
dispositif d’échanges de données par APl Impdbt particulier, chaque responsable de
traitement s’engage a informer les autres responsables de traitement de ladite violation
et a leur transmettre, le cas échéant, toute documentation utile.

6.7 Responsabilité

Conformément aux dispositions de la réglementation en matiére de protection des
données a caractere personnel, toute personne physique ayant subi un dommage
matériel ou moral du fait d'une violation des dispositions précitées a le droit d’obtenir
du responsable du traitement ou du sous-traitant réparation du préjudice subi.

Il est convenu que chacun des responsables du traitement ou des sous-traitants est tenu
responsable du dommage subi par la personne physique concernée a hauteur respective
de leur part de responsabilité dans celui-ci.

6.8 Traitements de données opérés dans le cadre de la mise a disposition de I’API

La direction générale des Finances publiques traite les données a caractere personnel
collectées :

« dans le formulaire de souscription en ligne « Data Pass » du site api.gouv.fr
ainsi que

« dans le cadre de l'utilisation des API par les partenaires (logs et autres traces
de connexion et d’utilisation, etc.) et les échanges subséquents avec le
partenaire.

Ce traitement a pour finalité la mise en place et la gestion opérationnelle des échanges

de données réalisées par le biais des API mis a disposition des partenaires habilités par la
CGU API IP_PROD_2022_v4.0.0dt
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I’'administration ou d’une autre source réglementaire spécifique.

Les données collectées dans le cadre de la souscription « Data Pass » sont conservées
pendant 6 ans a compter de l'arrét de la délivrance des données par voie d'APIl au
demandeur.

Les concepteurs et administrateurs des APl au sein de la DGFiP sont les seuls
destinataires de ces données.

Les personnes concernées (acteurs intervenant dans le cadre de la souscription au
« Data Pass »: demandeur, responsable de traitement et responsable technique)
peuvent accéder aux données les concernant, les rectifier, demander leur effacement ou
exercer leurs droits a la limitation du traitement de leurs données en contactant
I'adresse : dtnum.donnees.demandeacces@dgfip.finances.gouv.fr.

Si vous estimez, apres avoir contacté la DGFiP que vos droits ne sont pas respectés, vous
pouvez adresser une réclamation a la CNIL.

7. CoUt du service

Aucune contrepartie financiere n‘est demandée par l'une ou l'autre des parties dans le
cadre des échanges de données proposés par I'API Impbt particulier.

8. Sécurité

Dans le cadre des dispositions légales et réglementaires en matiére de protection du
secret et des données a caractére personnel, le fournisseur de service s'engage a prendre
toutes les mesures utiles pour assurer la protection absolue des données ou supports
protégés qui peuvent étre détenus ou échangés par les parties.

Un engagement particulier doit étre pris sur les points suivants :

« les spécifications de sécurité du protocole OAuth 2.0 doivent étre respectées
dans I'implémentation des différentes briques du dispositif : https://tools.ietf.org/

html/rfc6749 ;

« l'engagement du fournisseur de service en matiere de sécurité doit s'appuyer sur
une analyse de risques et des audits de sécurité réguliers prenant en compte les
spécifications du protocole OAuth2.0;

« les parties doivent s'engager a couvrir les risques portant sur leur Sl et corriger les
CGU API IP_PROD_2022_v4.0.0dt
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les parties doivent s'engager a mettre en ceuvre des systemes de détection
d'événements de sécurité et a opérer une surveillance organisée de ces
événements de sécurité ;

les engagements en termes de sécurité des différentes parties pourront étre
vérifiés par I'ANSSI ; les livrables des audits et le suivi de ces audits doivent étre
fournis sur sa demande.

Le partenaire conventionné est responsable des informations traitées dans le cadre du

by )y

service, et a ce titre s'engage a respecter les obligations inhérentes a ce traitement,
notamment celles relevant de la loi n°® 78-17 du 6 janvier 1978 relative a I'informatique,
aux fichiers et aux libertés et du Réglement (UE) 2016/679 relatif a la protection des
personnes physiques a I'égard du traitement des données a caractére personnel et a la
libre circulation de ces données (RGPD).

Les différentes parties s'engagent par ailleurs a mettre en place un processus de gestion
des incidents de sécurité, avec les phases suivantes :

Mesures de réponses immeédiates : ex. isolation, coupure du service
Investigations :

o rassemblement et préservation de toutes les informations disponibles pour
permettre les investigations, notamment obtention des journaux couvrant la
période d’investigation ;

o détermination du périmétre ;

o qualification de l'incident, identification du fait générateur et analyse
d'impact.

Traitement :

o |e cas échéant, activation d'une cellule de crise ;

o restrictions temporaires d'acces ;

o actions d'alerte (RSSI) réciproques et de communication.

Résolution de l'incident :

o analyse de l'incident de sécurité pour détermination de la cause, correction ;

o vérification avant remise en service que I'élément malveillant a été supprimé
et que les éventuelles vulnérabilités sont corrigées ;

Le cas échéant : suites judiciaires (dépbt de plainte).

La mise en ceuvre d'un tel processus implique au préalable :

la mise en place de dispositifs permettant la détection d’intrusions, la corrélation
d’événements de sécurité, la surveillance du SI (comportements anormaux)
incluant un systeme de tracgabilité des accés et actions des utilisateurs y compris
ceux automatisés par robot ou batch, sur les données et processus, ainsi qu’ une
politique de journalisation ;

une revue des incidents faite régulierement pour quantifier et surveiller les
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. la définition des acteurs, des circuits d'alerte, la senSmomsatomoes—amrrererTts
acteurs (utilisateurs, des exploitants ...);

« des tests des processus d'alerte.

9. Gestion des mises en production

91 Identification des points de contact

9.1.1 Contact DGFiP pour I'assistance technique et fonctionnelle

Une boite aux lettres fonctionnelle est mise a disposition pour toute question
d’assistance technique et fonctionnelle :

apimanagement.support@dgfip.finances.gouv.fr

9.1.2 Contact DGFiP pour la souscription Data Pass

Pour toute question liée a la demande de souscription « Data Pass» a I'API Imp6ét
particulier, une bofte aux lettres fonctionnelle est a disposition :

dtnum.donnees.demande-acces@dgfip.finances.gouv.fr

9.1.3 Contact du FS

Le FS précise les contacts a privilégier dans le cadre de sa demande de raccordement a
I'API formulée sur le formulaire « Data Pass ».

9.2 Volumétrie

Par défaut, le quota d’appels de I’API est fixé a 50 appels par minute. Si le fournisseur de
service souhaite disposer d'un quota d‘appels supérieur a 50, il doit transmettre au
fournisseur de données tout élément de volumétrie justifiant de ce besoin (pics de
charge, nombre de dossiers a traiter et périodicité...).

9.3 Suivi des mises en production

Il n'y a pas d'outil partagé entre les partenaires sur le suivi des mises en production
(MEP). Ce partage est assuré obligatoirement par une communication écrite par courriel.
L'usage du téléphone entre les parties pour la programmation des mises en production
est a réserver aux situations d'urgence. Les changements doivent étre annoncés 14 jours
ouvrés avant leur application en conditions nominales et 7 jours ouvrés avant leur
application en conditions d'urgence.

Les deux parties s’engagent a ne pas communiquer aux usagers les points de contact
décrit dans le présent document.
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Le bureau d'architecture et des normes (SI1) a défini une méthode d’intégration de Ia

sécurité dans les projets (démarche ISP).

Cette démarche comporte notamment une phase de sensibilisation globale de Ia
sécurité du projet qui permet aux acteurs métiers de mesurer la sensibilité globale du
projet en termes de disponibilité, intégrité, confidentialité, preuve et contrdle (DICP).

La sensibilité du projet (SGP) sur le périmétre d'analyse est alors évaluée a l'aide des
criteres de sécurité et se traduit par un unique profil DICP. Ce profil correspond a
['évaluation des niveaux de service de la sécurité qu’il requiert pour chacun de ces

critéres.

S’agissant du projet API - Fournisseur de données, le profil DICP est le suivant :

D = 3-24h
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11. La qualité de service

Le niveau de disponibilité est dit "fort" au sens DGFiP. Ainsi, les exigences pour ce niveau
de disponibilité sont les suivantes :

« APl Impbt particulier : ouverture toute |'année.

« Périodes sensibles identifiées : période de la télédéclaration (mi-avril a mi-juin).
« Plages d'ouverture du service : 24h/24h, 7/7j.

« Offre de couverture de service de la DGFiP : 7h-20h.

« Offre de couverture de service et le taux de disponibilité du téléservice est précisé
par le partenaire conventionné lors de sa demande de raccordement a I'APl Imp6t
particulier.

La mesure du taux de disponibilité se fait sur la plage d’ouverture du service, que les
indisponibilités soient programmées ou non.

« Pas de besoin d’astreintes les soirs et les week-ends.

« Garantie du temps de rétablissement en cas d'incident estimée a 24 heures ouvrées
(une fois par trimestre).

« Perte maximale de données tolérable estimée a 24 heures.

- Taux de disponibilité des plages de couverture : 97,16 %.

12. Suspension, modification et évolution du service

La DGFiP se réserve la liberté de faire évoluer, de modifier ou de suspendre, sans préavis, le
service pour des raisons de maintenance, de sécurité ou pour tout autre motif jugé
nécessaire. En pareille hypothése, le fournisseur de service en sera d0ment averti par écrit
et dans les meilleurs délais.

13. Durée de validité des conditions générales d’utilisation

Les présentes conditions générales d'utilisation entrent en vigueur dés leur acceptation et
demeurent applicables pendant toute la durée de I'échange de données et ce, jusqu'a son
terme.

Le fournisseur de service peut bénéficier de I'échange de données tant que les données
sont nécessaires au traitement de la demande de l'usager et que le texte juridique ou
réglementaire qu'il fait valoir pour justifier I'accés a ces données est applicable.

Dans le cas contraire, celui-ci s'engage a en informer la DGFiP.
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Les termes des présentes conditions d’utilisation peuvent étre modifiées ou complétées a
tout moment, sans préavis, en fonction des modifications apportées au service, de
I’évolution de la législation ou pour tout autre motif jugé nécessaire. Toute modification
des conditions générales d'utilisation fera |'objet d’une information auprées de la partie
impactée.

Si une ou plusieurs des clauses des présentes conditions générales d’utilisation venai(en)t a
étre déclarée(s) nulle(s) en application d'une loi, d’un réglement ou a la suite d'une
décision définitive rendue par une juridiction compétente, les autres clauses des
conditions générales conserveraient leur force obligatoire dans la limite de ladite décision.

Par ailleurs, si I'une des parties souhaite mettre fin a I'échange de données avec I'API Imp6t
particulier, elle en informe |'autre partie par écrit, en indiquant les motifs de sa décision.
Un préavis de deux mois est alors nécessaire avant que la résiliation ne soit pleinement
effective. Durant cette période, |'échange de données via I'API Impdt particulier est
maintenu conformément aux présentes conditions générales d'utilisation.

Cette disposition ne couvre pas le cas particulier d'une situation ou un probleme de
sécurité chez I'une des parties serait détecté.

15. Loi applicable et litiges

La DGFiP ne peut étre tenue responsable des pertes et/ou préjudices, de quelque nature
qu'ils soient, qui pourraient étre causés a la suite d'un dysfonctionnement ou d’une
indisponibilité du service. De telles situations n‘ouvriront droit a aucune compensation
financiere.

Aucune des parties ne peut étre tenue pour responsable de toute inexécution ou retard
dans l|'exécution de ses obligations par suite d’évenements échappant au contrble
raisonnable d‘une partie, tels que les attaques par déni de service, la défaillance d'un
hébergeur ou d'un fournisseur de service, les greves, les pénuries, les émeutes, les
incendies, les cas de force majeure, la guerre et le terrorisme.

Les présentes conditions générales d’utilisation et tous les différends qui en découlent ou
qui s'y rapportent, seront régis exclusivement par la loi francgaise.

Les tribunaux frangais auront compétence exclusive pour trancher tout différend
découlant des CGU, de leur interprétation ou application.

Chaque partie reconnait la compétence exclusive de ces tribunaux et s'y soumet.
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